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El objetivo de esta politica es definir las directrices y principios que todos los empleados deben seguir para garantizar el manejo
adecuado y seguro de la informacién confidencial, personal y sensible a la que tendran acceso dentro de la empresa. Esta politica
tiene como fin promover una cultura de respeto y cumplimiento de las normativas de privacidad y confidencialidad vigentes,
asegurando asi la proteccién integral de los datos de nuestros clientes, proveedores y personal en general, de acuerdo con las
mejores practicas y disposiciones legales aplicables.

La presente politica es aplicable a todos los empleados, directivos, administrativos, colaboradores externos y cualquier otro
tercero con acceso a la informacion confidencial manejada por la empresa, sin importar el medio a través del cual se reciba o
procese dicha informacidn.

El procesamiento de datos personales sera llevado a cabo Unicamente con fines legitimos, siempre respetando el consentimiento
de los titulares de los datos y asegurando la implementacién de medidas de seguridad apropiadas.

Cada empleado tiene la responsabilidad de proteger la informacién confidencial y personal a la que tenga acceso en virtud de su
puesto, garantizando que se cumplan las politicas de privacidad y confidencialidad en todo momento, asi como lo dispuesto por
el Manual de Procedimientos para el tratamiento de la informacién confidencial y cédigo de conducta.

4.1. Confidencialidad: Toda la informacién personal, sensible y médica de los clientes y empleados sera tratada de manera
confidencial. El acceso a dicha informacion estara restringido Unicamente al personal autorizado que necesite conocerla para el
desempenio de sus funciones.

4.2. Finalidad: Los datos personales, incluidos los historiales clinicos y certificados médicos, serdn recolectados, procesados y
almacenados exclusivamente para los fines especificos para los cuales fueron proporcionados, de acuerdo con el consentimiento
otorgado por los titulares de la informacioén.

4.3. Transparencia: Los titulares de los datos serdn informados de manera clara y comprensible sobre el propdsito y el alcance del
uso de su informacién. Se les proporcionara acceso a un aviso de privacidad actualizado que detalle el tratamiento de sus datos.

Montecito 38, Piso 6, Colonia Ndpoles, Delegacién Benito Judrez, 03810 Ciudad de México, CDMX




Qquirenprevencion
México

4.4. Acceso Restringido: El acceso a la informacion personal, médica y sensible estard limitado al personal autorizado y capacitado
gue tenga una necesidad legitima para acceder a dichos datos, siguiendo los protocolos establecidos por la empresa. Solo el
personal autorizado y capacitado tendrd acceso a la informacidn confidencial. Los accesos seran limitados en funcion de la
necesidad del puesto y de las tareas asignadas.

4.5. Seguridad de la Informacion: Se implementaran las medidas de seguridad que se refieren en la presente politica y en el
Manual de Procedimientos para el tratamiento de la informacion confidencial, con la finalidad de proteger la informacidn personal,
sensible y médica contra el acceso no autorizado, la alteracion, pérdida o destruccion.

4.6. Integridad y Exactitud: Se tomard todo lo necesario para asegurar que la informacion recolectada y procesada sea precisa,
completa y esté actualizada.

4.7. Conservacion Limitada: Los datos personales seran conservados Unicamente por el tiempo referido en el Manual de
Procedimientos para el tratamiento de la informacidn confidencial, y solo para cumplir con los fines para los cuales fueron
recabados.

4.8. Notificacion de Incidentes: En caso de que se detecte un incidente de seguridad que comprometa la informacién confidencial,
se notificara de inmediato al titular de los datos y se tomaran las acciones correctivas necesarias para mitigar el impacto del
incidente y prevenir futuros problemas.

4.9. Datos sensibles: Los datos sensibles seran manejados con el mas alto nivel de confidencialidad y seguridad, y solo podran ser
procesados por personal autorizado, conforme a lo dispuesto por el Manual de Procedimientos para el tratamiento de la
informacidn confidencial.

e Accesoy uso autorizado: El acceso a la informacién personal o sensible estd estrictamente limitado al personal autorizado,
y solo podra utilizarse para los fines previamente aprobados y legitimos.

e Consentimiento informado: Cualquier recopilacion o tratamiento de datos personales se llevara a cabo Unicamente con
el consentimiento expreso del titular, de acuerdo con las disposiciones legales y los avisos de privacidad.

e Seguridad de la informacion: Todos los empleados deben seguir estrictamente las medidas de seguridad implementadas
por la empresa, como el uso de contrasefias seguras, encriptacion de datosy el control de accesos para proteger la informacién
contra el uso no autorizado.

e Uso adecuado: La informacion personal y sensible debe ser utilizada uUnicamente dentro del contexto de las
responsabilidades laborales del empleado y no para fines personales o no autorizados.

e Acceso no autorizado: Queda prohibido acceder a informacidn personal o sensible sin la autorizaciéon debida o para fines
no relacionados con las actividades laborales.

e Divulgacion indebida: Se prohibe la divulgacién de informacién personal o sensible a terceros, salvo en los casos
permitidos por la ley o expresamente autorizados por la empresa.
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e Almacenamiento no autorizado: No se permite almacenar informacion personal o sensible en dispositivos externos o no
autorizados, como unidades USB o dispositivos personales, sin las medidas de seguridad adecuadas.

e Uso fuera del propésito: El uso de la informacién para cualquier fin ajeno a los objetivos legitimos de la empresa sera
considerado una infraccion grave.

El incumplimiento a las disposiciones contenidas en la presente politica, cédigo de conducta o Manual de Procedimientos para el
tratamiento de la informacion confidencial, podra tener consecuencias como la aplicacidon de medidas disciplinarias, tales como:

Amonestacion verbal: Llamado de atencién verbal en el que se indica al trabajador la falta cometida, con el compromiso de
corregir su conducta.

Acta administrativa: Documento formal que plasma la infraccién cometida, advirtiendo al trabajador de las consecuencias futuras
si persiste en el incumplimiento.

Suspension temporal sin goce de sueldo: Sancidn en la que se suspende al trabajador de sus actividades laborales por un periodo
determinado como medida correctiva.

Rescision del contrato de trabajo: Causal de rescisidén del contrato laboral debido a una reincidencia grave en el incumplimiento
de las politicas de confidencialidad y privacidad.

Incidente Primera Segunda Tercera Reincidencia
Infraccidn Infraccidn Infraccidn Grave
Acceso no autorizado aAmonestacion Acta Suspension Rescisidon del
informacidn confidencial verbal administrativa temporal delcontrato de
empleo (hasta 3trabajo
dias)
Divulgacién inapropiada de Amonestacidn Acta Suspension Rescisidon del
datos personales overbal administrativa temporal dellcontrato de
sensibles empleo (hasta 5trabajo
dias)
Destruccidon indebida deRescision del
informacidn confidencial contrato de
trabajo
Falta de cumplimiento enAmonestacion Acta Suspension Rescision del
el manejo seguro de datos verbal administrativa temporal dellcontrato de
empleo (hasta 5trabajo
dias)
Incumplimiento de lasAmonestacion Acta Suspension Rescision del
politicas de proteccion deverbal administrativa temporal dellcontrato de
datos, manual de empleo (hasta 7trabajo
procedimientos o dias)
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convenios de

confidencialidad

Acciones que pongan enAmonestacion Acta Suspension Rescision del
riesgo la integridad de laverbal administrativa temporal delcontrato de
informacion empleo (hasta 10trabajo

dias)

e Entrenamiento: Los empleados recibirdn capacitaciones periddicas sobre el manejo adecuado de la informacién personal,
normativa de proteccién de datos y politicas internas relacionadas con la confidencialidad.

e Actualizaciéon de politicas: Las politicas de privacidad y confidencialidad serdn revisadas y actualizadas de manera regular
para reflejar cualquier cambio en la legislacion aplicable o las mejores practicas del sector.

La empresa se compromete a cumplir con todos los principios y obligaciones establecidos en esta politica, con el objetivo de
garantizar la proteccién, confidencialidad y seguridad de la informacién personal y sensible de nuestros clientes y empleados.
Todos los colaboradores deben adherirse a esta politica en su totalidad y actuar de manera responsable en el tratamiento de la
informacidn. Cualquier violacidn de los términos establecidos podrd derivar en sanciones conforme a lo estipulado en este

documento y en las leyes aplicables.
k %k %
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